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Gauss ville finne den korteste heltalls-linesrkombinasjonen av Carl Friedrich Gauss
to vektorer i planet. (1777--1855)

Hva er den korteste vektoren blant alle heltalls-linezerkombinasjonene?

Det er et naturlig spgrsmal i hgyere dimensjon ogsa.

gitter = A = {a1b1 + apby + - - + apby | a1, 32, ..., ap € Z} = lattice
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Mer generelt: gitt en symmetrisk positiv definit matrise Q,
hvilke heltall kan skrives som

m = a‘Qa = g(a), acZ"
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Hvis U er et koordinatskifte pa Z", da er (1736-1813)
q(Ua) = (Ua)!QUa = a'(U'QU)a = ¢'(a).

Altsa representerer @ og U'QU de samme tallene.

Siden det U = £1 er |det Q| en invariant.
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Lagrange og fire kvadrater

Hvilke heltall kan skrives som summer av kvadrater:

m=a%+a%+-~+a%

Mer generelt: gitt en symmetrisk positiv definit matrise Q,
hvilke heltall kan skrives som

m = a‘Qa = g(a), acZ"
Joseph-Louis Lagrange

Men hva om vi liker formen g(a) = a$ + a3 + - - - + a2? (1736-1813)
Siden Q er sym. pos. def. finnes reell, ikke-singulaer B slik at Q@ = BB og
g(a) = a'Qa = a’B'Ba = (Ba)'Ba.

Vi ma se pa
A={Ba|lacZ"} CR".
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Latticer (gitter)

La by, ..., by, vaere en basis for R”. Latticen A(bq,..., b,) er

Fundamentalomridet er F = {a1by + -+ + apbp | 0 < «; < 1}. Ethvert punkt i
rommet kan skrives som
z=X+e, xeANec F.



Latticer (gitter)

La by, ..., by, vaere en basis for R”. Latticen A(bq,..., b,) er

En lattice kan ha mange basiser. Hvis B er matrisen med b; som kolonner er volumet
av fundamentalomradet
det A = | det B|

uavhengig av hvilken basis som velges.
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Minkowski og et volum

«Geometrie der Zahleny:

Teorem En mengde S som er symmetrisk og konveks og har
stgrre volum enn 2 det A inneholder et ikke-null latticepunkt.

Hermites teorem A har et ikke-null latticepunkt kortere enn Hermann Minkowski

Vrdet(A)YV7. (1864-1909)

Hvorfor? La S vaere boksen med sider 2 det(A)L/". Boksen har volum 2" det(A), s& den
inneholder et latticepunkt x. Men hver koordinat er hgyst det(A)l/”, s& lengden er hgyst

VX442 < V/ndet(A)Y".
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Vi definerer Weierstrass p-funksjon som

p(2)=—5+ >

weA\{0} Z

- =, 0g

Karl Weierstrass
(1815-1897)

0/ (2)? = 4p(z)3 - 60G4p(2) - 140Gg.

Den avbilder altsd torusen ned p& en elliptisk kurve.



Weierstrass og en smultring

Karl Weierstrass
(1815-1897)

Komplekse tall 7 slik at 7A C A gir avbildninger pa kurven.

Hvis det er mer enn Z har vi kompleks multiplikasjon.



Krypto i mgrke middelalderen (80-tallet)

| kryptografiens barndom var det & finne utvalg av tall som summerte seg til gitte
summer (subset sum, knapsack problem) populaert, og mange forsgkte & lage
kryptosystemer basert p& slike problemer.

Et vanlig triks var 8 «kamuflere» et lett problem, f.eks. med & gange alle tallene med et

tilfeldig tall modulo et stort tall.

Enkel s1,s,...,5n (f.eks. s; > 2s;_1)
Kamuflert t1,to, ..., ty (f.eks. tj = Sp(i)e mod N)

Krypteringsngkkelen er den «kamuflerte» summen. Dekrypteringsngkkelen er det
tilfeldige tallet og modulusen.
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| kryptografiens barndom var det & finne utvalg av tall som summerte seg til gitte
summer (subset sum, knapsack problem) populaert, og mange forsgkte & lage
kryptosystemer basert p& slike problemer.

Et vanlig triks var 8 «kamuflere» et lett problem, f.eks. med & gange alle tallene med et
tilfeldig tall modulo et stort tall.

Enkel s1,s,...,5n (f.eks. s; > 2s;_1)
Kamuflert t1,to, ..., ty (f.eks. tj = Sp(i)e mod N)

Krypteringsngkkelen er den «kamuflerte» summen. Dekrypteringsngkkelen er det
tilfeldige tallet og modulusen.

Jeg krypterer ved & summere et utvalg av tall fra krypteringsngkkelen.

Du tar bort kamuflasjon (ganger med inversen modulo det store tallet), Igser det lette
problemet og finner tilbake til mitt utvalg av tall.
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Shamir fyller en sekk

Gitt positive heltall s1, sp, ..., sp, finn de av dem som summe-
rer seg til et gitt heltall z.

Alternativt: Finn ay, ..., a, € {0, 1} slik at E?:l ajsj = z.

For denne Igsningen har vi at

1 s1 ’
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1 s, (1952-)
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«De fleste» slike summer er store, s& de fleste heltalls-linezerkombinasjoner av radene i
B er lange vektorer, mens Igsningen vi vil ha er svart kort.
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Shamir fyller en sekk

Gitt positive heltall s1, sp, ..., sp, finn de av dem som summe-
rer seg til et gitt heltall z.

Alternativt: Finn ay, ..., a, € {0, 1} slik at Z?:l ajsj = z.

For denne Igsningen har vi at

1 s1 ,
(a1, a2,...,an, 1)B=(a1,a2,...,an,0) hvor B = : | . AdiShamir
1 s, (1952-)
—Z

«De fleste» slike summer er store, s& de fleste heltalls-linezerkombinasjoner av radene i
B er lange vektorer, mens Igsningen vi vil ha er svart kort.

Hvis vi kan finne korte heltalls-linezrkombinasjoner er det rimelig at vi kan finne
(31, a,...,an, 0).

Picture by Erik Tews, CC BY-SA 3.0
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Coppersmith og en liten rot

Vi har fatt et polynom 7 (X) = Z?:O f: X" som har et nullpunkt
xg modulo N med |xp| < T. Vi vil finne xp.

Hvis vi kan finne en heltalls-linezerkombinasjon

ZhX’_cf Za,NX’

Don Coppersmith
slik at >~ |h;| T' < N, da er (c. 1950-)

h(xp) =0

fordi h(xp) = 0 (mod N) og |h(x0)l < X;Ihillol
Yoilhil TN < N.

Newtons metode finner lett xg.



Coppersmith og en liten rot

Vi har fatt et polynom 7 (X) = Z?:O f: X" som har et nullpunkt
xg modulo N med |xp| < T. Vi vil finne xp.

Vi vil finne h(X) = cf (X) + Y95 aiNX' slik at h(xg) = 0
over heltallene.

Se p& matrisen

N Don Coppersmith
NT (c. 1950-)
B — NT?
fo AT HT?2 ... £Td
Hvis vi kan finne heltall ag, a1, . . ., ay_1 og c slik at vektoren

(ag, a1, -..,a4-1, c)B er kort, da har vi h(X).



Lovasz og to Lenstra-er

i 4
Hendrik Lenstra -
(1949-) Arjen Lenstra Laszl6 Lovasz
(1956-) (1948-)
LLL-algoritmen tar en vilkérlig basis og gir oss en bedre basis og en tilnaerming til
korteste latticepunkt. Algoritmen er rask.

LLL-algoritmen ligner litt p& det Gauss gjorde, men arbeider med
Gram-Schmidt-basisen og tillater litt slakk n&r basisvektorer skal byttes om.
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Ring Learning With Errors

Vi har R = Fq[X]/(f(X)) for et pent polynom f(X) og passe stort primtall g.
> peret lite primtall, a € R.
> s,e € R er «kortey, b= as + pe.

Vi krypterer m € {0, 1,..., p—1} ved & velge «korte» r,f, g og regne ut
x = ar + pf og w = br + pg + m.
Vi dekrypterer ved & regne ut

w —xs = asr + per + pg + m—ars + pfs = m+ p(«kort»).

Multiplikasjon med a er en linezravbildning med matrise A:

AA)={xe€Z"|Jy:Ay=x (mod q)}.
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En stor nok kvantedatamaskin vil bryte dagens kryptografi.

Fysikerene prgver & lage kvantedatamaskiner nd om dagen. |
hgst ble det rapportert et gjennombrudd: De kan Igse et kuns-
tig og uinteressant problem raskere enn en klassisk datamaskin.

Ingen vet nér (eller om) fysikerne klarer & lage tilstrekkelig
store kvantedatamaskiner. Men vi er ikke villig til & vedde p3
at fysikerne ikke fér det til, fgr eller siden.

_ Peter Shor
Lattice-basert kryptografi ser ut til & vaere kvantesikker. (1959-)
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Hvorfor gidder vi: Plagsomt personvern
Hvis vi har to krypteringer:

wi1 = qgs1+pr1+m w2 = qsp + pro 4+ mp

Da far vi:

w1+ wo = q(s1 +s2) + p(r1 + r2) + my

Craig Gentry
(1973-)

Og vi far

wiwyp = q(gs1 + psiro + s1mp + psary + somi) + p(prire + rimo + romy) + mymo

Vi kan regne p& krypterte data!



Spgrsmal?



